Services

Offre BCRS :
Gestion de la Sécurité

En quelques années seulement, Internet est devenu un véritable champ d’action pour les entreprises.

Ce nouveau support de communication leur permet de pénétrer les marchés internationaux et d’exer-
cer leurs activités sous de nouvelles formes. Tout en développant un environnement “@-business” pour
leurs bureaux délocalisés, Internet a permis aux entreprises d’étendre lacces a leurs réseaux et a leurs
ressources informatiques a tous leurs clients et partenaires. En contrepartie, ce nouveau mode de
communication a rendu les ressources stratégiques plus vulnérables a Uintrusion de pirates (ou
“hackers”), d’employés malveillants, de concurrents ou autres personnes plus ou moins mal intention-
nées en mesure de contourner les systemes de sécurité et d’accéder aux réseaux internes.

Depuis les fichiers de cartes de crédit volés jusqu'aux virus destructeurs de données, les menaces a la
sécurité dans le monde du “@-business” sont devenues un souci majeur des responsables d’entreprise.
En effet, des pirates peuvent exploiter les vulnérabilités des réseaux, souvent avec une facilité alar-
mante, et mettre hors d’usage une infrastructure avant que son propriétaire nait le temps de prendre
conscience de la menace qui pese sur la prospérité de son entreprise.

IBM peut répondre a cette menace et, par ses offres de services de “Gestion de la Sécurité’, peut
expertiser votre réseau et prendre en charge tous les domaines concernant la sécurité de celui-ci.

Les offres d'IBM

La figure de la page suivante présente la syntheése des offres de services d'IBM concernant la sécurité

des réseaux.

Tests de vulnérabilité

IBM propose des tests de vulnérabilité qui permettent d’analyser la sécurité des points d’entrée Internet

sur un réseau.
A la pointe de la technologie, ces tests, développés par le “Centre de Recherches T.J. Watson” d’'IBM,

0
N

Les Cahiers pSeries - Numéro 28 - Décembre 2003
IBM Technical Support Center



Services

permettent de mieux identifier les faiblesses des systémes de sécurité d'un réseau afin d’aider son
propriétaire a renforcer son efficacité. Il lui est ainsi possible de réduire au minimum les risques
de vandalisme, de vol et d’attaque sur son réseau, puis de déployer et étendre son infrastructure
“@-business” en toute confiance.

Ces tests de vulnérabilité sont une approche active de la sécurité d’entreprise. Le but final est la prise
de conscience des failles de sécurité afin de les combler avant qu’un pirate ne puisse les exploiter.

Offres IBM pour la Gestion de la Sécurité

Tests de
vulnérabilités

One time test

Gestion des
Firewalls
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Managed Security Services

Technologies supportées : IBM GLOBAL SERVICES
Firewall : Cisco PIX, Checkpoint, AlX, StoneSoft Managed Security Services
IDS : Cisco IDS, ISS RealSecure Contact :

secrétariat BC&RS : (33) 149 31 50 86
cedric.guyomard@fr.ibm.com

Gestion des Firewalls
La gestion des “firewalls” (pare-feux) devient une tache de plus en plus ardue pour les administrateurs.
Les partenaires, les filiales, les “home users” sont autant d’éléments qui viennent complexifier cette

gestion.

IBM propose a ses clients de gérer leurs firewalls avec une équipe de professionnels qui prendra en
charge les modifications des reégles de sécurité, la surveillance des équipements ainsi que I'analyse des

événements remontés par les firewalls.
IBM libére donc de cette tache le personnel du client qui peut ainsi se focaliser sur le ceeur de métier

de son entreprise.
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Gestion des sondes

IBM propose de prendre en charge la gestion des sondes de détection d’intrusion sur les réseaux de ses
clients. Au travers de ce service, IBM s’engage a assurer une analyse fine du trafic sur ces réseaux pour
assurer une sécurité optimale de leur infrastructure.

Ce service assure une surveillance et un support 24h/24, 365j/an, pour répondre aux besoins des
clients et réagir en cas d'intrusion.

Antivirus

La perte des données, la destruction de fichiers ou encore la contamination des réseaux partenaires,
sont autant de facteurs qui peuvent impacter I'image d'une société.

Grace a son Centre d’Expertise situé aux Etats-Unis (CERT), IBM met a la disposition de ses clients son
savoir-faire dans le domaine de la recherche et du développement.

De la formation pratique sur la sécurité jusqu'a la gestion de son parc antivirus ou des filtres I'URL,
IBM assure a ses clients une protection en temps réel des activités virales sur leur réseau.

Gestion des incidents

Dans le cadre de ce service, si, malgré les précautions prises par ses clients pour sécuriser leur infras-
tructure, un incident se produit, IBM s’engage a prendre en charge le sinistre chez le client et a con-
seiller ce dernier pour éviter un nouvel incident ou le gérer .

Contacts

Pour plus d’informations, contactez :

O Le secrétariat du service BC&RS :

T 33(0)149315086

O  Cédric GUYOMARD, IT Specialist Security ITS

cedric.guyomard@fr.ibom.com

Les Cahiers pSeries - Numéro 28 - Décembre 2003 \/
IBM Technical Support Center



